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ICDL  IT security 
 

ثبؿذ. ایي ثشًبهِ دسػی ثِ ٍاػغِ ًتبیح یبدگیشی کِ  هی ICDL IT Security  ایي ػٌذ حبٍی ثشًبهِ دسػی

داؿتِ ثبؿذ. ایي  ICDL IT securityّبیی اػت کِ داٍعلت ثبیذ دس  آٍسد ثیبًگش داًؾ ٍ هْبست هیثِ ٍخَد 

 ثشًبهِ دسػی هجٌبیی ثشای آصهَى تئَسی ٍ ػولی ایي هبطٍل هی ثبؿذ.

 

 

دس صًذگی سٍصهشُ سا ثـٌبػذ ٍ اص  ICTثبیذ هفبّین اكلی کبسثشد اهي  داٍعلت ICDL IT securityدس هبطٍل 

یح تکٌیک ّب ٍ ثشًبهِ ّبی هشتجظ ثشای داؿتي یک اتلبل اهي ؿجکِ اػتفبدُ کٌذ، ایٌتشًت سا ثِ كَست كح

ّب ٍ اعلاػبت سا ثِ ؿیَّبی هٌبػت هذیشیت ًوبیذ. داٍعلجبى قبدس خَاٌّذ ثَد اص  ٍ هغوئي ثِ کبسثشد ٍ دادُ

ICT  ُهـکلات اهٌیتی هشثَط ثِ اػتفبدُ اص ثِ كَست ایوي اػتفبدُ ًوَد ٍICT .سا ثشعشف ًوبیٌذ 

 داوطلبان قادر خواهند بود:

 ُّبی ایوي، اهٌیت فیضیکی، هحذٍدُ ؿخلی ٍ  هفبّین کلیذی هشثَط ثِ اّویت اعلاػبت ٍ داد

 سا ثـٌبػٌذ. َّیت ػشقت

  هدبص هحبفظت کٌٌذ.اص یک کبهپیَتش، اثضاس یب ؿجکِ دس هقبثل ًشم افضاسّبی هخشة ٍ دػتشػی غیش 

 ِّب ٍ هؼبئل خبف ؿجکِ اص خولِ  ّب اتلبل اًَاع ؿجکfirewall .سا ثـٌبػٌذ 

 دس تبس خْبى گؼتش(world wide web ) .خؼتدَ کٌٌذ ٍ دس ایٌتشًت ثب اهٌیت استجب ثشقشاس ًوبیٌذ 

  ثب هؼبئل اهٌیتی هشثَط ثِ استجبعبت اص خولِ ایویل ٍ پیبم فَسی(IM) .آؿٌب ثبؿٌذ 

 ُّب ٍ  ّب ٍ اعلاػبت سا ثِ كَست هٌبػت ٍ هغوئي رخیشُ کشدُ ٍ اص آًْب پـتیجبى ثگیشًذ ٍ دادُ داد

 ّب سا ثِ كَست ایوي حزف ًوبیٌذ.اثضاس

 موضوع كار مرجع مجموعه مهارت بخش

خغشات  12.1.1 هفبّین اهٌیت  12.1

 دادُ 

 تفبٍت هیبى دادُ ٍ اعلاػبت سا ثذاًٌذ. 12.1.1.1

 اهداف ماژول  
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 موضوع كار مرجع مجموعه مهارت بخش

  12.1.1.2 
 

سا   (cybercrime)هفَْم اكغلاح خشم الکتشًٍیکی 

 ثذاًیذ.

   12.1.1.3 
 

ٍ  ( cracking) ؿکؼتي قفل تفبٍت هیبى ّک کشدى،

)خْت اسصیبثی هیضاى اهٌیت ػیؼتن ّک کشدى اخلاقی 

 سا ثذاًیذ.تَػظ هذیش ػیؼتن(

  12.1.1.4 
 

 تْذیذات غیش قبثل پیـگیشی دادُ هثل آتؾ ػَصی،

 صلضلِ سا تـخیق دّیذ.خٌگ ٍ  ػیل،

  12.1.1.5 
 

تْذیذات دادُ اص ػَی، کبسهٌذاى، اسائِ دٌّذگبى خذهبت 

 ٍ افشاد خبسج اص هدوَػِ سا تـخیق دّیذ.

اسصؽ  12.1.2 

 اعلاػبت

دلایل حفبظت اص اعلاػبت ؿخلی هثل خلَگیشی اص  12.1.2.1

 ػشقت َّیت، کلاّجشداسی سا ثذاًیذ.

دلایل حفبظت اص اعلاػبت حؼبع تدبسی هثل خلَگیشی  12.1.2.2  

یب ػَء اػتفبدُ اص خضئیبت هـتشیبى، اعلاػبت  ػشقتاص 

 هبلی سا ثذاًیذ.

اقذاهبت خلَگیشی اص دػتشػی غیش هدبص ثِ داُ ًظیش کذ  12.1.2.3  

 گزاسی ٍ سهض ػجَس سا تـخیق دّیذ.

هحشهبًِ ثَدى، ّبی اػبػی اهٌیت اعلاػبت هبًٌذ  ٍیظگی 12.1.2.4  

 یکپبسچگی ٍ دس دػتشع ثَدى سا ثـٌبػیذ.

اثقب ٍ کٌتشل دادُ / حشین ؿخلی  ؿشایظ اكلی حفبظت، 12.1.2.5  

 دس کـَس خَد سا ثذاًیذ.

 

ّبی  ّب ٍ ػیبػت الؼول اّویت ایدبد ٍ پیشٍی اص دػتَس 12.1.2.6  

 سا ثذاًیذ. ICTاػتفبدُ اص 
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 موضوع كار مرجع مجموعه مهارت بخش

اعلاػبت  12.1.3 

 ؿخلی

ثب اكغلاح هٌْذػی اختوبػی ٍ تأثیشات آى هبًٌذ  12.1.3.1

دػتشػی ثِ ػیؼتن  کلاّجشداسی، آٍسی اعلاػبت، خوغ

 کبهپیَتش آؿٌب ثبؿیذ.

ّبی تلفٌی،  هتذّبی هٌْذػی اختوبػی هبًٌذ توبع 12.1.3.2  

phishing, shoulder surfing .سا ثذاًیذ 

تأثیشات ثب هفَْم ػشقت َّیت ٍتأثیشات آى اص خولِ  12.1.3.3  

 فشدی، هبلی، تدبسی ٍ قبًًَی آؿٌبیی داؿتِ ثبؿیذ.

     ,information divingی ػشقت َّیت هبًٌذ  هتذّب 12.1.3.4  

skimming  ٍpretexting .سا ثـٌبػیذ 

اهٌیت  12.1.4 

 فبیل

غیش فؼبل ػبصی تٌظیوبت اهٌیتی هبکشٍ  ػبصی/ تأثیش فؼبل 12.1.4.1

 سا ثذاًیذ.

ّبی فـشدُ، كفحبت  ّبیی هبًٌذ اػٌبد، فبیل ثشای فبیل 12.1.4.2  

 گؼتشدُ سهض ػجَس ثگزاسیذ.

سا  (encryption)ّبی سهض گزاسی  هضایب ٍ هحذٍدیت 12.1.4.3  

 ثذاًیذ.

12.2 Malware 12.2.1  یف تؼش

 ٍ ػولکشد

 سا ثـٌبػیذ. (malware)ٍاطُ ًشم افضاس هخشة  12.2.1.1

تَاًذ هخفی  ّبی هختلفی کِ ًشم افضاس هخشة هی سٍؽ 12.2.1.2  

سا  rootkits ٍback doorsّب،  ؿَد هبًٌذ تشٍخبى

 ثـٌبػیذ.

ّبی هخشة ػشایت کٌٌذُ ٍ ًحَُ کبس آًْب  اًَاع ًشم افضاس 12.2.2.1 اًَاع 12.2.2 

 ّب ّب، ٍیشٍع سا تـخیق دّیذ: کشم

ّبی هخشة ػَدآٍس/ اخبری ٍ  دادُ، ًشم افضاس ػشقت اًَاع 12.2.2.2  
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 موضوع كار مرجع مجموعه مهارت بخش

     adwareًحَُ کبس آًْب سا ثـٌبػیذ هبًٌذ: 

spyware, botnet, keystroke, logging         (

  diallerٍاقؼِ ًگبسی( ٍ 

ٍیشٍع سا  ًشم افضاس آًتیّبی  ًحَُ کبس ٍ هحذٍدیت  12.2.3.1 هحبفظت 12.2.3 

 .ثذاًیذ

ّبی خبكی سا ثب اػتفبدُ اص ًشم  ّب ٍ فبیل پَؿِ ّب، دسایَ 12.2.3.2  

 . ثب اػتفبدُ اص ًشم افضاس افضاس آًتی ٍیشٍع اػکي کٌیذ

 ّب سا تؼییي ًوبییذ. ثشًبهِ صهبًی اػکي

ٍ تأثیشات قشًغیٌِ  (quarantine)هفَْم قشًغیٌِ  12.2.3.3  

 ّبی آلَدُ/ هـکَک سا ثذاًیذ. کشدى فبیل

ّبی ثِ سٍص ؿذُ ًشم افضاس ٍ  ًلت ًؼخِ اّویت داًلَد 12.2.3.4  

 ّبی تؼشیف آًتی ٍیشٍع سا ثذاًیذ. فبیل

ثب اكغلاح ؿجکِ ٍ اًَاع هتذاٍل ؿجکِ هبًٌذ ؿجکِ هحلی  12.3.1.1 ّب ؿجکِ 12.3.1 اهٌیت ؿجکِ 12.3

(LAN) ُؿجکِ گؼتشد ،(WAN) ؿجکِ هدبصی ،

 ، آؿٌب ثبؿیذ.(VPN)خلَكی 

ًقؾ هذیش ؿجکِ دس هذیشیت تأییذ اػتجبس  12.3.1.2  

(Authentication) دادى هدَص ٍ ایدبد ،account 

 دس داخل یک ؿجکِ سا ثذاًیذ.

 سا ثـٌبػیذ. firewallّبی یک  ػولکشد ٍ هحذٍدیت 12.3.1.3  

لبلات ات 12.3.2 

 ؿجکِ

 ػین ّبی اتلبل ثِ یک ؿجکِ هبًٌذ کبثل، ثی گضیٌِ 12.3.2.1

(wireless) .سا ثـٌبػیذ 

ثذاًیذ کِ چگًَِ اتلبل ثِ یک ؿجکِ ثش اهٌیت تأثیش  12.3.2.2  

گزاسد. ًشم افضاس هخشة، دػتشػی غیش هدبص ثِ دادُ،  هی
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 موضوع كار مرجع مجموعه مهارت بخش

 حفظ حشین ؿخلی

اهٌیت  12.3.3.1 

wireless 

خَاػت سهض ػجَس ثشای حفبظت اص دػتشػی ثِ  اّویت دس 12.3.3.1

 سا ثذاًیذ. wirelessؿجکِ 

سا ثـٌبػیذ اص خولِ :  wirelessاًَاع هختلف اهٌیت  12.3.3.2  

(WEP) Wire Equivalent privacy  کٌتشل ،

  (MAC)دػتشػی ثِ سػبًِ 

حفبظت  wirelessآگبُ ثبؿیذ کِ اػتفبدُ اص ؿجکِ  12.3.3.3  

ًـذُ هوکي اػت ثبػث دػتشػی افشاد فشكت علت ثِ 

 ّبی ؿوب گشدد. دادُ

هحبفظت ؿذُ /هحبفظت ًـذُ  wirelessثِ یک ؿجکِ  12.3.3.4  

 هتلل ؿَیذ.

 12.3.4.1 
 کٌتشل دػتشػی

ؿجکِ ٍ ًیض ًحَُ دػتشػی ثِ  accountّذف اص یک  12.3.4.1

 آى اص عشیق ًبم کبسثشی ٍ سهض ػجَس سا ثذاًیذ.

ّبی هٌبػت سهض ػجَس سا ثذاًیذ اص خولِ : ػذم ثِ  ػیبػت 12.3.4.2  

اؿتشاک گزاؿتي سهض ػجَس ثب دیگشاى، تؼَیض هٌظن سهض 

ػجَس، سهض ػجَسی ثب تؼذاد حشٍف ٍ اػذاد هٌبػت، تشکیجی 

 اص اػذاد هٌبػت، تشکیجی اص اػذاد ٍ حشٍف خبف 

تکٌیک ّبی هتذاٍل اهٌیت اص عشیق ؿٌبػبیی اػضبی  12.3.4.3  

دس کٌتشل دػتشػی سا تـخیق  (biometric)ثذى 

 اثش اًگـت، اػکي چـن  دّیذ اص خولِ :

اػتفبدُ اص ٍة  12.4

 اهي ٍ هغوئي

12.4.1 
 هشٍسکشدى ٍة

ّبی آًلایي خبف  ایي ًکتِ سا ثذاًیذ کِ اًدبم فؼبلیت 12.4.1.1

ثبیذ دس كفحبت ٍة اهي اًدبم )خشیذ،تجبدلات هبلی( فقظ 

 گیشد.
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، httpsّبی اهي سا تـخیق دّیذ ًظیش :  ٍة ػبیت 12.4.1.2  

 ػلاهت قفل

 آؿٌب ثبؿیذ. pharmingثب  12.4.1.3  

ثب هفَْم هدَص دیدیتبل آؿٌب ثبؿیذ ٍ یک هدَص  12.4.1.4  

 دیدیتبل سا هؼتجش ػبصیذ.

 one-time)  هفَْم سهض ػجَس یکجبسهلشف  12.4.1.5  

password) سا ثذاًیذ 

تٌظیوبت هٌبػجی ثشای فؼبل ػبصی، غیش فؼبل ػبصی  12.4.1.6  

ٍ رخیشُ ػبصی  (Autocomplete)تکویل خَدکبس 

دس حیي پش کشدى فشم اػوبل  (AutoSaved)خَدکبس 

 کٌیذ.

 آؿٌب ثبؿیذ. cookieثب هفَْم  12.4.1.7  

تٌظیوبت هٌبػجی ثشای اخبصُ ٍسٍد، هؼذٍد کشدى  12.4.1.8  

cookie  .اًتخبة ًوبییذ 

ّبی ؿخلی خبكی سا اص یک هشٍسگش پبک کٌیذ  دادُ 12.4.1.9  

ّبیی کِ دس  دادُ cookieهشٍسگش،  History هبًٌذ: 

 ثخؾ تکویل خَدکبس ّؼتٌذ.

ّذف، ػولکشد ٍ اًَاع ًشم افضاسّبی کٌتشل هحتَا سا  12.4.1.10  

ثذاًیذ: ًشم افضاس فیلتش کشدى ایٌتشًت، ًشم افضاس کٌتشل 

 ٍالذیي

 12.4.2 
ػبصی  ؿجکِ

 اختوبػی

ّبی  اّویت آؿکبس ػبختي اعلاػبت هحشهبًِ دس ػبیت 12.4.2.1

 ّبی اختوبػی سا ثذاًیذ. ؿجکِ
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اص ًیبص ثِ اػتفبدُ اص تٌظیوبت هٌبػت ثشای حفظ حشین  12.4.2.2  

 دس ؿجکِ اختوبػی آگبُ ثبؿیذ. accountؿخلی 

ّبی  خغشات احتوبلی دس ٌّگبم اػتفبدُ اص ػبیت 12.4.2.3  

ّبی اختوبػی سا ثذاًیذ هبًٌذ: آصاس ایٌتشًتی،  ؿجکِ

ّبی خؼلی،  اعلاػبت گوشاُ کٌٌذُ / خغشًبک، َّیت

 ّبی کلاّجشداسی  ّب ٍلیٌک پیبم

پؼت  12.5.1 استجبعبت 12.5

 الکتشًٍیک

 اص کذگزاسی، ثبص کشدى سهض یک ایویل سا ثذاًیذ. ّذف 12.5.1.1

 هفَْم اهضبی دیدیتبلی سا ثذاًیذ. 12.5.1.2  

 یک اهضبی دیدیتبلی ایدبد ٍ اضبفِ ًوبییذ. 12.5.1.3  

ّبی ؿیبداًِ ٍ ًبخَاػتِ آگبّی  اص احتوبل دسیبفت ایویل 12.5.1.4  

 داؿتِ ثبؿیذ.

سا ثذاًیذ. ٍیظگیْبی هتذاٍل  phishingهفَْم اكغلاح  12.5.1.5  

phishing  سا تـخیق دّیذ : اػتفبدُ اص اػن

 ّبی اؿتجبُ ٍة ّبی قبًًَی، افشاد، لیٌک ؿشکت

ّبی هخشة ثِ  اص خغش آلَدُ ؿذى کبهپیَتش ثِ ًشم افضاس 12.5.1.6  

ّبی ضویوِ ایویل کِ حبٍی هبکشٍ  ٍاػغِ ثبص کشدى فبیل

 ثبؿیذ.یب یک فبیل اخشایی ّؼتٌذ آگبُ 

ّبی  پیبم 12.5.2 

 فَسی

 اكغلاح پیبم فَسی سا ثـٌبػیذ ٍ اص آى اػتفبدُ کٌیذ. 12.5.2.1

ّبی آى آؿٌب ثبؿیذ.  ٍ کبسثشد (IM)ثب اكغلاح پیبم فَسی  12.5.2.2  

سا ثـٌبػیذ اص خولِ: ًشم افضاسّبی  IMّبی اهٌیتی  آػیت

، (backdoor access)ثش  هخشة، دػتشػی هیبى

 ّب فبیلدػتشػی ثِ 
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 موضوع كار مرجع مجموعه مهارت بخش

ّبی اعویٌبى اص هحشهبًِ ثَدى اعلاػبت ؿخلی دس  هتذ 12.5.2.3  

سا ثـٌبػیذ: کذ گزاسی، ػذم فبؽ  IMحیي اػتفبدُ 

کشدى اعلاػبت هْن، هحذٍد ػبختي ثِ اؿتشاک گزاسی 

 ّب فبیل

هذیشیت اهي  12.6

 اعلاػبت

12.6.1 
ٍ ػبصی  ایوي

 پـتیجبًی دادُ

اهٌیت فیضیکی اثضاسّب سا تـخیق ّبی اعویٌبى اص  سٍؽ 12.6.1.1

دّیذ هبًٌذ: ثجت ٍقبیغ هحل ٍ خضئیبت تدْیضات، 

 ّبی کبثل، کٌتشل دػتشػی اػتفبدُ اص قفل

گیشی دس كَست اص  اّویت داؿتي یک پشٍػِ پـتیجبى 12.6.1.2  

  bookmark/ history، ّب، اػٌبد هبلی ثیي سفتي دادُ

 ٍة سا ثذاًیذ.

گیشی هبًٌذ:  ؿٌبػبیی ٍیظگیْبی یک پشٍػِ پـتیجبى 12.6.1.3  

 ، تؼذاد دفؼبت(regularity)هٌظن ثَدى 

(frequency)ثشًبهِ صهبًی ،(schedule) هحل ،

 (storage location)          رخیشُ ػبصی

 ّب پـتیجبى ثگیشیذ. اص دادُ 12.6.1.4  

 ّبی پـتیجبى گشفتِ ؿذُ  دّی ثِ دادُ ثبصیبثی ٍ اػتجبس 12.6.1.5  

تخشیت  12.6.2 

 اهٌیت دادُ

ّب ٍ اثضاسّب سا  ػلت پبک کشدى دائوی اعلاػبت اص دسایَ 12.6.2.1

 ثذاًیذ.

ّب سا  تفبٍت هیبى پبک کشدى ٍ اص ثیي ثشدى دائوی دادُ 12.6.2.2  

 ثذاًیذ.

ّب سا ثـٌبػیذ  هتذّبی هتذاٍل اص ثیي ثشدى دائوی دادُ 12.6.2.3  

، drive /media، اص ثیي ثشدى shreddingهبًٌذ: 

degaussingِّبی کبسثشدی اص ثیي  ، اػتفبدُ اص ثشًبه

 ّب. ثشدى دادُ
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